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Idre Fjall drabbades den 4 september av ett cybersakerhetsangrepp dar kriminella aktérer genom en
teknisk sarbarhet fick atkomst till del av var IT-infrastruktur, krypterade data och gjorde flera av vara
system obrukbara. Vid angreppet forlorades tillgang till flera kritiska system, som kassaterminaler,
ekonomisystem och telefonvaxel.

Angreppet ar polisanmalt och rapporterat till berérda myndigheter och organisationer. Samtliga
system &r aterstallda, men analyser och polisiar forensisk undersokning pagar fortfarande.

Det har inte varit mojligt att bekrafta om angriparna exporterat data fran vara system. Vi har dock
nyligen fatt indikationer pa att sadan export har skett, varfoér vi gar ut med denna information. Vi vet
dock fortfarande inte vilken information som angriparna i sa fall har exporterat. Det vi vet ar att
angriparna har haft tillgang till system dar vi haft arbetsrelaterade dokument och vart
ekonomisystem. Vi utgar darfor fran att det ar den informationen som kan ha exporterats av
angriparna.

Aven om det inte helt gar att skydda sig mot den hir typen av angrepp sa har vi vidtagit ett flertal
atgarder for att starka var IT-sakerhet och jobbar fortsatt med IT-sakerhetsexperter for att
ytterligare utoka vart preventiva skydd mot IT-intrang. For det fall att angriparna har hamtat ut data
fran vara system sa har vi dessvarre ingen mojlighet att forhindra att den sprids vidare av angriparna
eller anvands av angriparna eller nagon annan.

Uppgifter som forekommit i vara arbetsdokument och vart ekonomisystem ar till exempel namn,
adresser, telefonnummer, e-postadresser, kontouppgifter och uppgifter om gjorda och mottagna
betalningar. Vi bedémer att dessa uppgifter potentiellt skulle kunna kan anvandas i olika former av
bedrageriforsok.

For att minska risken for eventuella negativa konsekvenser sa rekommenderar vi darfor att du som
har haft kontakt med oss — exempelvis som besdkare, stugagare, leverantor eller anstalld — ar extra
vaksam om nagon som du inte tidigare haft kontakt med kontaktar dig, oavsett om de utger sig for
att foretrada Idre Fjall eller nagon annan. Det galler sarskilt om nagon skulle be dig att identifiera dig
elektroniskt eller digitalt.

Mer information

Vi kommer uppdatera denna informationssida - https://www.idrefjall.se/om-oss/information/GDPR/
om vi far ytterligare uppgifter. Om du har fragor sa kan du kontakta oss enligt nedanstaende
kontaktvagar: it-avd@idrefjall.se
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